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BABII 
PENDAHULUAN 
A. LatarIBelakangIMasalah 
Bank adalah sebuah lembagaIkeuanganIyang memiliki kegiatan utama 
menerimaIsimpanan, baik dalam bentuk giro, tabungan, dan deposito. Bank 
juga dikenal sebagai salah satu tempat dimana masyarakat dapat meminjam 
uang dalam bentuk kredit. Terlebih juga bank saat ini sebagai tempat untuk 
menukarkan uang, memindahkan uang atau menerima uang dari segala macam 
jenis pembayaran yang ada pada saat ini seperti pembayaran air, listrik, telfon, 
SPP kuliah dan pembayaran-pembayaran lainnya.1 
MenurutHUndang-UndangIRepublikHIndonesia No. 10 Tahun 1998 “ 
BankHadalahHbadanHusahaHyangHmenghimpunHdanaHdariHmasyarakatHd
alamHbentukHsimpananHdanImenyalurkannyaIkepadaHmasyarakatKdalam 
bentukIpinjamanIatauIbentuk-bentukIlainnya dalam rangka meningkatkan taraf 
hidup masyarakat” Dalam artian bank akan menghimpun dana dari masyarakat 
yang memiliki dana diatas rata-rata atau memiliki kelebihan, dan kemudian 
menyalurkan dana pada masyarakat yang mengalami kekurangan dana dalam 
bentuk pinjaman kredit dan bentuk lainnya. 
Perkembangan teknologi yang begitu pesat membuat manusia semakin 
dipermudah dalam melaksanakan aktifitasnya sehari-hari. menurut Kementrian 
komunikasi dan informatika menyatakan, pada tahun 2018 Indonesia  berada 
pada peringkat 8 besar dunia dengan rata-rata pengguna internet mencapai 82 
                                                          
1 Eviliyanto, Journal Edukasi, Anjungan Tunai Mandiri ATM Perbankan Di Kota 
Surakarta, 2014 hlm 2 
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juta orang.2 Tingkat kepercayaan setiap orang dalam melakukan aktifitasnya 
dengan menggunakan teknologi yang ada pun semakin tinggi 
perkembangannya. Permintaan nasabah yang semakin banyak dalam kegiatan 
transaksi pada bank, menuntut bank menyediakan pelayanan yang tidak 
terbartas pada waktu dan tempat agar kegiatan perbankan di Indonesia tidak 
berhenti pada jam-jam tertentu saat bank menghentikan kegiatan 
perkantorannya.  
Pada industri perbankan, Bank-bank di Indonesia pun semakin pesat 
dalam melakukan ekspansi pada bidang teknologi, demi memuaskan para 
nasabahnya dalam melakukan transaksi tunai maupun non tunai. Bank mulai 
menerbitkan ATM (Automated Teller Machine) yang mempermudah nasabah 
dalam melakukan transaksi penarikan tunai dan non tunai tanpa harus pergi ke 
kantor cabang pada bank yang bersangkutan. Di Indonesia  bank yang pertama 
kali memperkenalkan mesin ATM adalah bank Niaga pada tahun 1987.3  
Bank pun menerbitkan M-Banking yang juga mempermudah 
nasabahnya dalam melakukan transaksi non tunai tanpa harus pergi ke bank 
ataupun pergi ke ATM. Semakin banyak jenis teknologi yang di terbitkan bank 
untuk memanjakan nasabahnya. 
Pesatnya perkembangan teknologi tidak hanya membawa dampak 
positif, pastinya juga akan membawa dampak negatif. Salah satunya adalah 
perkembangan kejahatan yang berada di dunia maya atau biasa kita kenal 
                                                          
2https://kominfo.go.id/index.php/content/detail/3980/Kemkominfo%3A+Pengguna+In
 ternet+di+Indonesia+Capai+82+Juta/0/berita_satker Diakses 28 Agustus 2019 15:23 
3 https://historia.id/politik/articles/mesin-atm-pertama-di-indonesia-PRgBg Diakses 28 
Agustus 2019 15:26 
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sebagai Cybercrime. Hal seperti ini adalah hal-hal yang harus diperhatikan 
secara seksama oleh pihak nasabah maupun pihak bank dalam menjaga segala 
jenis resiko yang akan terjadi dalam transaksi. Adapun keamanan dalam 
transaksi non tunai pada kegiatan perbankan yang dilakukan secara online, 
seperti melakukan Hacking demi meraup keuntungan secara instan. Hal ini pun 
harus menjadi perhatian khusus oleh penyedia layanan terutama pihak bank 
dalam menjaga privasi dan keamanan pihak nasabah yang menggunakan jasa 
layanan tersebut.4 
Indonesia menjadi salahHsatuHsurga kejahatanHperbankan.HSalah satu 
modusnyaHadalahHskimming.HIndikasinya,HsepertigaHkasus skimming  di 
duniaIterjadiHdiHIndonesia. “Dalam tigaHtahunHterakhir sejak 2013,Hada 
5.500 kasus skimming di dunia. Sebanyak 1.549 kasusHdi antaranya terjadi di 
Indonesia,”5  
SkimmingIadalahHaktivitasIpenggandaanHinformasiHatauIpencurian 
dataHyangHterdapatHdalamHpitaHmagnetikH(magneticHstripe).KasusHden
ganHmodusIiniIbaruIsajaIterjadi di Indonesia padaHMaret laluHyang 
ditanganiIPolriHbekerja sama denganHKementerianJHukumHdanGHAM. 
Seperti yang kita ketahui bahwa pada kartu ATM terdapat Teknik 
pengamanan yang dilakukan. Sistem Keamanan ATM adalah dengan 
penggunaan personal identification number (PIN) sehingga hanya orang 
tertentu saja yang dapat mengakses atau pun melakukan transaksi pada ATM. 
                                                          
4Komang Juniawan, Jurnal Hukum, Perlindungan Hukum Terhadap Nasabah Korban 
Kejahatan Penggandaan Kartu ATM pada Bank Swasta di Denpasar, 2015, hlm 3.  
5 https://nasional.tempo.co/read/680461/sepertiga-kasus-skimming-di-dunia-terjadi-di-
indonesia Diakses 14-08-2020 09:47 
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UntukIpengaksesanIpadaImesinHATMHparaHnasabahHakanHmemiliki kartu 
denganHpitaHmagnetikHatauHsebuahHchipHyangHberfungsiHsebagaiItempat 
penyimpananHdataHsepertiHnomorHkartu, nomor PIN, dan data  keamanan 
lainnya. DalamHsistemHkeamananHyangHditerapkanHpadaHATMHterdapat 
proses enkripsi data untuk menjaga keamanan data pribadi, 
sepertiHnomorHPINIataupunHnomor kartu, dan juga untukImenjaga 
keamananHselamaHproses transaksiHberlangsungH(pada saat proses transaksi 
berlangsungHterjadiHkomunikasiHantaraHATMHdengan komputer bank 
yangHmelaluiHjaringanHperbankan).6 
Maraknya tindak kriminal pada pengguna ATM yang terjadi pada 
akhir-akhir ini membuat nasabah semakin bertanya-tanya dengan keamanan 
yang diberikan oleh bank dalam menjaga transaksi nasabahnya agar tetap 
berjalan secara aman. Dalam 5 Tahun terakhir ini pun cukup banyak kasus 
skimming di indonesia, berikut datanya : 
Tahun Jumlah Kasus 
2014 1357 
2015 1.5498 
2016 509 
2017 4510 
                                                          
6 Triska Pinatik, Jurnal Informatika, Sistem Keamanan Anjungan Tunai Mandiri 2017 
hlm. 4 
7https://money.kompas.com/read/2014/05/14/0936466/Hacker.Kembali.Menyerang.
Bank Diakses 15 September 2020 10:47 
8https://www.cnnindonesia.com/nasional/20150702152055-12-63902/sepertiga-
kasus-penipuan-atm-dunia-ada-di-indonesia Diakses 15 September 2020 11:08 
9 https://sains.kompas.com/read/2018/03/19/080900526/ketika-kejahatan-skimming-
hantui-nasabah-bank-?page=all Diakses 15 September 2020 11:22 
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Tetap saja ada kelemahan yang dapat dimanfaatkan oleh pelaku tindak 
kriminal. Contohnya dengan cara mematikan generator pusat listrik yang 
menjadikan ATM dan CCTV mati dan tidak dapat merekam aktivitas selama 
listrik dipadamkan. Sehingga pelaku dapat dengan leluasa melakukan 
kejahatan memasang alat SKIMMER atau perekam yang dipasangkan pada 
mulut ATM untuk merekam data kartu ATM milik nasabah. Juga pelaku tindak 
kriminal memasang PIN PAD dimana bertujuan untuk merekam PIN yang di 
input nasabah saat akan melakukan transaksi pada ATM tersebut. Dengan 
begitu, pelaku tindak kriminal sudah mendapatkan segala informasi yang 
dibutuhkan untuk memindahkan sebagian atau seluruh saldo milik nasabah 
yang terkena jebakan yang telah dipasang oleh pelaku tindak kriminal.12 
Guna meminimalisir terjadinya tindak kriminal yang terjadi pada 
pengguna ATM, pihak bank kemudian menyediakan satuan petugas 
pengamanan atau yang biasa kita kenal satpam untuk menjaga keamanan 
nasabah agar nasabah dalam melakukan transaksinya merasa aman tidak terjadi 
pengulangan terhadap kejadian tindak kriminal yang terjadi. Akan tetapi, 
penempatan satuan petugas pengamanan ini pun belum sepenuhnya merata dan 
bank tidak meletakkan satuan petugas pada ATM yang hanya satu unit dan 
                                                                                                                                         
10 https://www.balipost.com/news/2017/09/29/23266/Kasus-Bobol-Data-Nasabah-
Bank,...html Diakses 15 September 2020 11:25 
11https://www.liputan6.com/cek-fakta/read/3393572/cek-fakta-komplotan-
skimming-internasional-beraksi-di-indonesia Diakses 15 September 2020 12:07 
12 Dewi Mustari : Jurnal Informatika, Cyber Crime, Penggunaan Skimer Terhadap 
Pembobolan ATM Vol 2  Hal : 5 
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jauh dari cabang bank tersebut berdiri, sehingga masih sangat besar 
kemungkinan terjadinya tindak kriminal.  
Dengan segala upaya yang dilakukan bank, tetap saja pelaku tindak 
kriminal tidak kehabisan akal dalam melakukan aksinya. Contohnya pelaku 
akan mengikuti nasabah yang menjadi targetnya ke dalam ATM dengan tujuan 
berpura-pura mengajukan bantuan pada pengguna baru ATM yang belum 
paham cara-cara dalam melakukan transaksi tunai pada mesin ATM. Kemudian 
setelah nasabah tersebut memasukan PIN pelaku akan melihat saldo nasabah 
dan menarikkan sejumlah dana yang diinginkan nasabah. Kemudian setelah 
transaksi berhasil, pada saat pengambilan kartu ATM pelaku akan melakukan 
penukaran kartu yang mirip dengan milik nasabah. Agar tidak dicurigai oleh 
pemilik kartu ATM tersebut, sang pelaku saat menarik kartu ATM sudah 
menyelipkan kartu pada tangan pelaku dan saat kartu ATM nasabah keluar, 
disitulah terjadi penukaran kartu yang dipegang oleh pelaku dan memberikan 
kartu palsu yang bukan milik nasabah. 
Berdasarkan uraian yang telah peneliti paparkan, peneliti tertarik pada 
pembahasan ini dimana sangat di perlukan penelitian yang mendalam 
khususnya pada sisi kesadaran nasabah dalam melakukan transaksi tunai. 
Dengan demikian maka penulis akan mengkaji tentang : “Analisis Tingkat 
Kewaspadaan Nasabah dan Pengendalian Resiko Bank Pada Pengguna 
Anjungan Tunai Mandiri Dalam Bertransaksi Tunai (Studi Pada Bank 
BRI Syari’ah KC Soekarno Hatta Malang)“. 
 
7 
 
 
 
B. Rumusan Masalah 
Berdasarkan latar belakang yang telah di uraikan tersebut, maka peneliti 
merumuskan masalah antara lain,  
1. Bagaimana pengendalian resiko bank dalam meminimalisir terjadinya 
Skimming pada ATM? 
2. Bagaimana tingkat kewaspadaan nasabah pengguna kartu ATM dalam 
bertransaksi tunai? 
C. Tujuan Penelitian 
1. Mengetahui wujud yang diterapkan oleh bank dalam meminimalisir 
terjadinya kasus Skimming kembali. 
2. Mengetahui seberapa tinggi tingkat kewaspadaan yang dimiliki setiap 
pengguna ATM (Anjungan Tunai Mandiri) sebelum bertransaksi tunai pada 
mesin ATM. 
D. Manfaat Penelitian 
a.) Manfaat Teoritis 
Penelitian ini diharapkan dapat memberikan sebuah penelitian secara 
teoritis maupun konseptual dalam perkembangan ilmu pengetahuan, dan 
untuk memberikan manfaat secara akademis, dan juga dapat digunakan 
untuk menambah wawasan baru untuk para akademisi di Indonesia.  
b.) ManfaatHPraktis 
Hasil dari penelitianHini sangat besar diharapkanHdapat bergunaHbagi 
Bank sebagai fasilitator berdirinya ATM agar semakin kecil kemungkinan 
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terjadinya kejahatan yang dialami para nasabah dalam melakukan transaksi 
tunai. Dan juga besar harapan adanya penambahan keamanan yang di 
berikan oleh pihak Bank. 
E. Sistematika Penulisan 
Pada pembahasan penelitian ini, peneliti mengurai pembahasan menjadi 
lima bab yang terperinci sebagaiHberikut: 
BABIIIPendahuluan 
PadaHbabHini, peneliti menjelaskanHlatarHbelakang masalah, kemudian 
dilanjutkan rumusan masalah,HtujuanHpenelitian, dan juga sistematika 
kepenulisan. 
BABIIIIKajian Pustaka 
PadaHbabHini, membahas tentangHpenelitian-penelitianHterdahulu, 
landasanHteori tentang Analisis Tingkat Kewaspadaan Keamanan Pengguna 
ATM (Anjungan Tunai Mandiri) Dalam Bertransaksi Tunai 
BABIIIIIMetodeIPenelitian 
Pada babIini,HmenguraikanHtentangHmetode penelitian yang mencakup 
sumber data, lokasiHpenelitian,Hjenis penelitian, teknik penentuan sampel, 
teknik pengumpulan data dan teknik analisis data. 
BABIIVIHasil Penelitian 
Pada babHini, uraian tentang hasil dari penelitian yang telah di proses 
dan dibahas dari segala sisi dan menjadi gambaran umum tentang tingkat 
kewaspadaan nasabah dalam melakukan transaksi tunai pada mesin ATM. 
 
9 
 
 
 
BAB V Penutup 
Pada bab ini, akan menjadi bab yang berisi kesimpulan dan saran yang 
akan di berikan sang peneliti dan besar harapan menjadi rujukan bagi bank 
dalam meningkatkan keamanan yang harus diberikan pada nasabah agar 
merasa aman, nyaman, dan tenang dalam melakukan transaksi tunai di ATM. 
 
